ORDINE DEGLI
INGEGNERI

‘ DELLA PROVINCIA
DI CASERTA

Corso di Specializzazione DPO - DATA PROTECTION OFFICER
rivolto a consulenti e referenti Privacy delle aziende nel settore pubblico e privato

Date 15 ottobre (da confermare) previo raggiungimento numero minimo
partecipanti

Orari Dalle 9:00 alle 18:00

Durata 80 ore complessive

Sede del corso Caserta Sede Ordine Ingegneri Caserta - Via S. Antonio da Padova, 1
Obiettivi e Finalita

del corso . . . . I . o
Il corso si pone |'obiettivo di fornire le conoscenze richieste per ricoprire il ruolo
di Data Protection Officer (DPO) per Organizzazioni pubbliche e private al fine
di curare la corretta attuazione del trattamento dei dati.

Riferimenti Regolamento (UE) 2016/679 - GDPR (General Data Protection Regulation); UNI

Legislativi 11697:2017

Destinatari Il corso si rivolge a consulenti e dipendenti di aziende pubbliche e/o private che
si occupano del trattamento dei dati personali

Requisiti Minimi |l corso é rivolto agli iscritti all’Ordine in regola con il pagamento delle quote
annuali.
La partecipazione al corso consente di adempiere al requisito della formazione
specifica per l'accesso ai profili professionali individuati dalla norma UNI
11697:2017. Il corso € a numero chiuso (max 30 partecipanti)

Costo Euro 300,00 da versare contestualmente alla prenotazione

Introduzione

Lo scorso 25 Maggio € entrato in vigore il nuovo Regolamento Europeo 2016/679, meglio conosciuto
con l'acronimo inglese GDPR, che riordina la disciplina della privacy ponendo particolare attenzione
alla sicurezza dei dati personali.

Il GDPR, tra le varie novita, introduce nuove figure professionali, che si aggiungono alle classiche
titolare e responsabile del trattamento, ed in particolare quella del Data Protection Officer (DPO).
Tale importante figura riveste per la struttura un ruolo sia di consulenza che di vigilanza sull’intero
processo di trattamento dei dati.

Questo Ordine intende sostenere la formazione specifica di questa nuova figura professionale
attraverso I'organizzazione di un corso di specializzazione articolato su tre livelli di approfondimento
crescenti (come individuati dalla norma 11697 del 2017); agli ultimi due livelli potranno accedere



solo coloro che hanno completato con esito positivo il livello immediatamente inferiore, come da
programma del corso.

Durante il corso i partecipanti effettueranno esercitazioni di gruppo ed affronteranno casi di studio
e simulazioni.

INFO e DURATA

Durata complessiva: 80 ore di formazione (Livello A: 24 ore, Livello B:16 ore, Livello C:40 ore)

ARGOMENTI TRATTATI

Il GDPR: conoscerlo e applicarlo
L'organizzazione aziendale
L'analisi dei rischi

La Sicurezza informatica

Leggi complementari

Il contributo degli esperti
Documenti operativi privacy

MODULO 1 (LIVELLO A “SPECIALISTA PRIVACY”, 24 ORE, CFP 24,)

1.1 - INTRODUZIONE

Introduzione al corso, obiettivi e presentazione
Dal D. Lgs. 196/2003 al nuovo Regolamento europeo

1.2 -ILGDPR

| contenuti del Regolamento UE 2016/679

| soggetti attivi nella gestione della privacy: il Titolare e il Responsabile del trattamento, i
Responsabili esterni del trattamento, il Responsabile della Protezione dei Dati

Sessione interattiva per consolidamento apprendimento

L’interessato e i suoi diritti: il consenso e I'informativa

1.3 - IL GDPR - | sessione

La politica della privacy

Approccio al Rischio - Privacy impact Analysis, Valutazione d’impatto
Documentazione: Informative e consensi

Applicazioni informatiche: mail, cloud, cookie

Applicazione a casi di studio

Sessione interattiva per consolidamento apprendimento

Il registro dei trattamenti

Il rapporto con I’Autorita Garante e le violazioni



1.4 - IL GDPR - Il sessione

e  Sistemi di Gestione della Protezione Dati Personali
e  Codici di Condotta e Certificazioni
. Il controllo: principi e tecniche di audit
e  Conoscenza delle norme di riferimento: Legge 4/2013, norme UNI per le figure professionali privacy,
norme sistemi di gestione
Caso di studio

MODULO 2 (LIVELLO B “VALUTATORE PRIVACY”, 16 ORE, CFP 16,)

2.1-ILGDPR

e |IIDPIA
Settori specifici: profilazione, cookies, videosorveglianza, ...

Privacy by design e by default
e (Casidistudio

Analisi di un provvedimento del Garante
Il trattamento dei dati sanitari

2.2 -ILGDPR
° Il sistema sanzionatorio
. Il principio di stabilimento

e  Trattamenti di dati particolari e trattamenti specifici
e  Analisi di situazioni concrete

e  Analisi di un provvedimento del Garante

e  (Casodistudio

. Question time



MODULO 3 (LIVELLO C “DATA PROTECTION OFFICER”, 40 ORE, CFP 40,)

3.1 - 'ORGANIZZAZIONE AZIENDALE

e L’organigramma aziendale (ruoli e funzioni)

. Le interazioni tra le diverse funzioni aziendali

e  Obiettivi aziendali

e  Le relazioniindustriali

e  Connessioni con il tema della privacy: contrattazione collettiva, rapporti con i sindacati, sorveglianza

€ sanzioni

3.2 - ANALISI DEI RISCHI
e  Definizioni e principi
e  Lagestione del rischio e I'importanza del coinvolgimento
e  Gestione e raccolta delle evidenze oggettive
. Identificazione e valutazione del rischio
. Metodologie e tecniche comuni
e  Pianificazione e implementazione delle risposte al rischio
e  Esercitazione in gruppi su matrice probabilita — impatto
. | rischi legati al trattamento dei dati personali

3.3 - SICUREZZA INFORMATICA

° Definizioni - RETE, SERVER, HW, Prodotti Software e Applicazioni

. Le piattaforme cloud

e  Punti di vulnerabilita di un sistema ICT e importanza del back up

e  lasicurezza delle informazioni secondo la norma ISO 27001:2013

. Misure di sicurezza e protezione per i sistemi ICT. Sistemi di back up

° Hackeraggio, spam, virus, malware, ransomware, e-whoring, botnet, phising
e  Big DATA

° La rete: device, accessi, luogo di conservazione dei dati

3.4 - IMPATTI CON LA LEGISLAZIONE CORRENTE

. Il D. Lgs 231/01

. Integrazione del modello organizzativo 231 e del modello di protezione dei dati
e D.Lgs.231/2001 e Cybercrime

e  Modelli Organizzativi e gestione rischio

e  Cybercrime e GDPR

e  C(Casidistudio



3.6 - LA SALUTE E LA SICUREZZA NEI LUOGHI DI LAVORO

e  Profili di privacy connessi al tema della Sicurezza sul lavoro
° Sorveglianza sanitaria

. Documentazione relativa alla formazione del personale

. Le informazioni contenute nel DVR

3.7 - DOCUMENTI OPERATIVI PRIVACY

e  Caso distudio: il contratto con il Responsabile e correzione Caso di studio: informativa e richiesta di
consenso

e  (Caso distudio: Rapporto di lavoro, comunicazione e istruzione ai dipendenti

e  Caso distudio: Gestione delle richieste degli interessati

e  Simulazione esame certificazione

Al termine di ogni sessione verranno somministrati test di verifica dell’apprendimento.



